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Objetivos g

] Conhecer o mecanismo de
enderecamento basico adotado em
redes TCP/IP;

J Saber diferenciar as classes de
enderecos e os diversos enderecos
especiais;
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A nossa aula de hoje g
1 Endereco IP;

J Classes de enderecos;
J Enderecos especiais;
J Mascara de rede;

] Pratica
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Endereco IP ©

1 Obijetivo:

— ldentificar, de forma unica e individual, cada
dispositivo da inter-rede TCP/IP;

— Tambeém denominado enderec¢o internet;
J Representacao:

— Numero inteiro de 32 bits;

— Permite até 2°4 enderecos;

0 31

— Um numero inteiro de 32 bits pode ser muito
grande e de dificil memorizacao

asico
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Endereco IP

J Notacao decimal:

— Representado por 4 numeros decimais
separados por pontos;

— Cada numero decimal esta associado a
um determinado byte do endereco;

——

1 4
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11000000 =1x2+1x2 +0x2 +0x2 +0x2 +0x2 +0x2 +0x2 +0x2 =192
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Endereco IP ©

J Hierarquia de enderecamento:
— ldentificador de rede (prefixo de rede);
* |dentifica cada rede de forma individual e unica.

— |dentificador de estacao;

* |dentifica cada estacao da rede de forma
Individual e unica.
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Endereco IP g

J Atribuicao de enderecos:

— Enderecos IP nao sao atribuidos as
estacoes e roteadores;

— Enderecos IP sao atribuidos as interfaces
de estacoes e roteadores;

— Cada interface de estacoes e roteadores
deve possuir um endereco |P;

— Estacoes multihomed e roteadores
possuem diversos enderecos |P;

— |IP Aliasing X Multihoming
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Enderego IP g

J Atribuicao de enderecos - Regras:

— Diferentes prefixos de rede devem ser
adotados para diferentes redes fisicas;

— Um unico prefixo de rede deve ser
compartilhado por interfaces de uma
mesma rede fisica;

— Um unico identificador de estacao deve
ser atribuido a cada interface de uma
mesma rede fisica;
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Endereco IP ©
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T} Atribuicao de enderecos:
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Classes de enderecos ©

9

AN

\(© 0 7 15 23 31
m Octeto 1 Octeto 2 Octeto 3 Octeto 4
=)

= 1 Classe A netid hostid

| o=

g Classe C netid

u Classe D M0 Endereco Multicast

- -

[« 8 Classe E  |[ARAIEIH0 Reservado para uso futturo
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Classes de enderecos g

J Capacidade:

— Permitem a configuracao de um variado
numero de redes com diferentes tamanhos:
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Classes de enderecos g

asico

] Espaco de enderecamento:

1 4

128.0.0.0 - 191.255.255.255

D 224.0.0.0 - 239.255.255.255
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Enderecos especiais G

Broadcast limitado

Loopback 127 X... X

1 4
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Enderecos possiveis e validos g

J Enderecos possivels:

— Conjunto de enderecos que compartilham
um mesmo prefixo de rede;

J Enderecos validos:

— Conjunto de enderecos possiveis que
podem ser atribuidos as interfaces

asico
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172.16 172.16.0.0 - 172.16.255.255 172.16.0.1 - 172.16.255.254
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Endereco privado g

d O que é7:

— Conjunto de enderecos reservados que
podem ser usados de forma aberta por
qualquer organizacao

asico
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172.16.0.0 - 172.31.0.0
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Endereco privado G

] Beneficios:

— Otimiza o uso do espaco de enderecos |P;
— Prové um mecanismo de seguranca,;

J Limitacoes

— EstacOes e redes privadas nao podem ser
visiveis externamente na internet;

— Datagramas com enderecos privados
trafegam apenas na inter-rede privada;

J Solucio
— NAT — Network Address Translator

asico
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Enderecos publicos X privado G

J Enderecos publicos:

— Sa0 alocados oficialmente a uma organizacao
por uma instituicao autorizada da Internet;

— Possuem unicidade global;

— Devem ser solicitados por organizagdes que
desejam conectar-se a Internet;

J Enderecos privados

— Nao sao oficialmente alocados por instituicoes
autorizadas da Internet;

— Possuem apenas unicidade local, sendo unicos
apenas na inter-rede privada;
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Mascara de rede g

1 Objetivo:

— Delimitar a posicao do prefixo de rede e do
identificador de estacao;

asico
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1 Representacao:

— Padrao de 32 bits;

* Possui bits 1 no prefixo de rede;

» Possui bits 0 no identificador de estacao

0 31
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Mascara de rede 6

J Notacao decimal:

— Representada por 4 numeros decimais
separados por pontos;

— Cada numero decimal esta associado a um
determinado byte da mascara;

1 Notacao de contagem de bits:

— Representada por um numero inteiro que indica
a quantidade de bits 1 da mascara;
0 31

192.168.10.1 255.255.255.0
192.168.10.1/24

1 4
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Exemplo G

=
lg : I
T Configurando interfaces: 200.10.1.1
N+ E3
192.168.10.1
El B
N T .192.168.10.3 A )
T R1 { N2 P
£ N 200.10.1.3 . \
/ K\\—/\,\ S — \/ - E4
E2 200.10.1.2
192.168.10.2

V

> 1fconfig eth0O 192.168.10.3 netmask
255.255.255.0

> 1fconfig ethl 200.10.1.3 netmask 255.255.255.0
> 1fconfig lo 127.0.0.1 netmask 255.0.0.0
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Exemplo G

Listando as informacoes de interfaces:

1 4

asico

> ifconfig ethO

ethO Link encap:Ethernet Endereco de HW 00:0c:29:d7:c0:31
inet end.: 192.168.10.3 Bcast:192.168.10.255 Masc:255.255.255.0
endereco inet6: fe80::20c:29ff:fed7:c031/64 Escopo:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Métrica:l
pacotes RX:24 erros:0 descartados:0 excesso:0 gquadro:0
Pacotes TX:39 erros:0 descartados:0 excesso:0 portadora:0
colisdes:0 txqueuelen:1000
RX bytes:3082 (3.0 KB) TX bytes:5351 (5.2 KB)
IRQ:16 Endereco de E/S:0x1400

> ifconfig -a

> netstat -1
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6

.Y Relembrando
>
(7p)
(O ~
m DADOS 192.168.0.10
e —
= 192.168.0.10
d) SEGMENTOS

/
E 192.168.0.10
N PACOTES

/
O FF-D8-9A
2 QUADROS (it 1E

/
m 0110001010
'g BITS (1010000010
LL] A

Sim, podemos nos comunicar!

<«

Podemos nos comunicar agora?

Camada 4

(_Camadas )
(L Camada3 )

Camada 3

192.168.0.11

192.168.0.11

82 168.0.11

ddd

FF-D8-9A
CC-FA-1E

J

0110001010

1010000010
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Resolugao de enderecgos C

=

Q

yry U Problemas:

g — Datagramas adotam enderecos IP;

N - Quadros utilizam endereco fisico - MAC,;
=

0y U Solugéao

E — Mapeamento de enderecos IP para enderecos
N fisicos

O B

Nt I, B \) I,

% i Fa < . /‘) - Fs -

Ilﬁ LI Datagrama

_ Quadro
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Resolugao de enderecgos C

J Mapeamento direto:

— Pressupde que enderecos fisicos podem ser
escolhidos pelo administrador;

— Endereco fisico deve possuir o mesmo valor do
identificador de estacao do endereco IP;

J Mapeamento dinamico:

— Permite enderecos fisicos configurados pelo
administrador (direto) ou fabricante;

— Protocolo de baixo nivel realiza o mapeamento de
forma transparente e sob demanda;

» Arede fisica deve suportar broadcast

— Implementado na arquitetura TCP/IP pelo protocolo
ARP (Address Resolution Protocol);

1 4
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Protocolo ARP C

1 Obijetivo:

— Mapear enderecos IP para seus respectivos
enderecos fisicos - MAC;

asico
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A X Y B

F, I, F, I
A, A, "B,"B FA’IA’?'IB‘

E possivel observar o processo de resolucdo de enderecos através de
Programas como o tcpdump.

>tcpdump —-ne arp
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Protocolo ARP C

J Tabela ARP:

— Funcao:

« Armazena 0os mapeamentos mais recentes;
» Torna o protocolo mais eficiente;

— Manutencao

* Requisicoes ARP podem atualizar as tabelas
de todas as estacoes da rede;

* Respostas ARP atualizam a tabela da
estacao requisitante;

asico
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Protocolo ARP C

'G ] Tabela ARP:

J1*F — Listando entradas:
> arp -n
Endereco TipoHW EnderecoHW Flags Mascara Iface
192.168.10.1 ether 00:19:5B:00:70:F7 C ethO
192.168.10.158 ether 00:11:2F:40:EF:97 C ethO

— Modificando entradas

> arp —-d 192.168.10.1 (Deleta uma entrada)
> arp —a 192.168.10.1 [MAC] (Adiciona uma entrada)
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Protocolo RARP C

1 Obijetivo:
— Mapear endereco Fisico para endereco IP
1 Servidor RARP

— Possui uma tabela que associa enderecos fisicos aos
respectivos enderecos IP

— Podem existir varios servidores por rede

FA, IA
F, ?

1 4
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Mecanismo de entrega C

J Entrega direta

— As estacoes de origem e destino estao
conectadas na mesma rede fisica;

 Entrega indireta

— As estacoes de origem e destino estao
conectadas em redes fisicas diferentes;

— Pode ser representada por uma sequéncia
de entregas diretas;

— Datagramas sao encaminhados atraves de
roteadores intermediarios,
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Mecanismo de entrega C

 Entrega direta

asico

1 4

.ol  — 1°Averifica no cache ARP se existe o MAC de
o B, se nao existir no cache, envia uma requisicao
‘E ARP;
Ty — 2° Apos resposta, encapsula o datagrama IP €
E encapsulado no quadro da rede fisica e €
| transmitido;
O I T 1,
o e
w FA N B
Datagrama
=
| = s
LLI [ RR

Quadro
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Mecanismo de entrega C

 Entrega indireta
— Acontece como uma sucessao de entregas diretas;

1 4

asico

0 — 1° A entrega o datagrama para algum roteador;
‘8 — 2° O roteador intermediario entrega para outro roteador...;
= — Por fim, o roteador que pertence a mesma rede fisica que
QE) B procede a Ultima entrega direta;
© I
o IRN1 IRN2 R B
ufi NI R N2 B
m N Fani Fanz N Fo
E Datagrama Datagrama
= . \;/ll
L E—

Quadro em N1 Quadro em N2
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Pratica - Contextualizagao g

J A rede fisica do laboratorio possui um

unico segmento;

] Cada estacao devera ser configurada
com o endereco classe C 192.168.10.0 e
mascara padrao (255.255.255.0);
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Pratica - Atividades C

] Realizem a configuracao da interface de rede de cada
maquina, de acordo com a rede ja pre-determinada;

1 4

asico

] Realizem teste de conexao com diversas maquinas da
rede (ping);

 Alterem o endereco da interface de modo que sua
maquina pertenca a uma rede diferente;

] Realizem os testes do item 2 novamente. Apos os testes,
retornem as configuracoes do item 1;

 Baixem o tcpdump para windows e capturem as
requisicoes e repostas relativas ao protocolo ARP;

J Apaguem toda tabela ARP da maquina e insiram novas
entradas, com valores de endereco fisico erradas;

J Realizem os testes do item 2 novamente;
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