Criprogralia assimérrica e certilicagio digiral

AI“I\EIXI BiEIII(IEI S()lllil

Bl'll Nd NeITd

Introducio

Desenvolvimento



Conclusdo

Bibliogralia

Introducio

Este trabalho apresenta os principais conceitos envolvendo criptografia
assimétrica e certificagdo digital, fundamentais para a compreensdo e
implementagdo do comércio eletrénico seguro na Internet.



Desenvolvimento

O que é criptogralia?

A palavra criptografia tem origem grega e significa a arte de escrever em
cédigos, de forma a esconder a informagdo na forma de um texto
incompreensivel. A informac&do codificada é chamada de texto cifrado. O
processo de codificacdo ou ocultagdo é chamado de cifragem, e o0 processo
inverso, ou seja, obter a informagao original a partir do texto cifrado, chama-se
decifragem.



Tipos de cripmgrafia

Existem dois tipos de criptografia, a simétrica e a assimétrica. A criptografia
simétrica é usada Os algoritmos de chave simétrica também chamados
de sistemas de chave simetrica, criptografia de chave unica, ou criptografia de
chave secreta) sdo uma classe de algoritmos para a criptografia, que usam
chaves criptograficas relacionadas para as operagoes
de cifragem e decifragem. A operagao de chave simétrica € mais simples, pois
pode existir uma unica chave entre as operagdes. A chave, na pratica,
representa um segredo, partilhado entre duas ou mais partes, que podem ser
usadas para manter um canal confidencial de informagdo. Usa-se uma unica
chave, partilhada por ambos os interlocutores, na premissa de que esta é

conhecida apenas por eles.[!

Outros termos para criptografia de chave simétrica sao: criptografia de chave
secreta, de chave unica, de chave compartilhada, de uma chave e de chave
privada. O uso do ultimo termo pode as vezes se confundir com o componente
chave privada da criptografia de chave publica. A criptografia de chave
simétrica é para ser separada de criptografia de chave assimétrica

Assimétrica, . Este tipo de criptografia usa um par de chaves diferentes
em que, nao sendo possivel obter uma chave a partir da outra, as duas
estdo relacionadas matematicamente, conseguindo uma decifrar o que
foi cifrado pela outra. Com esta caracteristica é possivel que uma das
chaves seja publicada, a chave publica.

Esta forma de criptografia tem como vantagens o facto da chave privada
se manter protegida e ser sé do conhecimento do seu titular. Como
desvantagens tem o facto do seu desempenho ser mais lento em
consequéncia de utilizar um processo algoritmico mais complexo.
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Funcionamento da criptografia assimétrica

A criptografia de chave publica ou criptografia assimétrica € um método de
criptografia que utiliza um par de chaves: uma chave publica e uma chave
privada. A chave publica é distribuida livremente para todos os
correspondentes via e-maill ou outras formas, enquanto a chave privada deve

ser conhecida apenas pelo seu dono.

Num algoritmo de criptografia assimétrica, uma mensagem cifrada com a chave

publica pode somente ser decifrada pela sua chave privada correspondente.

Os algoritmos de chave publica podem ser utilizados para a

autenticidade e confidencialidade:

Confidencialidade: A chave publica € usada para cifrar mensagens, com isso

apenas o dono da chave privada pode decifra-la.

Altenticidade: A chave privada € usada para cifrar mensagens, com isso
garante-se que apenas o dono da chave privada poderia ter cifrado a
mensagem que foi decifrada com a 'chave publica’, e que a mensagem néo foi

forjada.



Certilicagdo digital

Os computadores e a Internet sdo largamente utilizados para o
processamento de dados

e para a troca de mensagens e documentos entre cidadaos, governo e
empresas. No entanto, estas transacgdes eletrdnicas necessitam da adogao
de mecanismos de seguranga

capazes de garantir autenticidade, confidencialidade e integridade as
informa-

¢cbes eletrbnicas. A certificagdo digital € a tecnologia que prové estes
mecanismos.

No cerne da certificacdo digital esta o certificado digital, um documento
eletrénico que

contém o nome, um numero publico exclusivo denominado chave publica e
muitos outros

dados que mostram quem somos para as pessoas e para os sistemas de
informagédo. A chave publica serve para validar uma assinatura realizada
em documentos eletrénicos.

A certificagédo digital tem trazido inumeros beneficios para os cidadaos e
para as

instituicbes que a adotam. Com a certificacdo digital é possivel utilizar a
Internet como

meio de comunicagdo alternativo para a disponibilizacdo de diversos
servicos com uma

maior agilidade, facilidade de acesso e substancial redugc&o de custos. A
tecnologia da certificagcdo digital foi desenvolvida gragas aos avangos da
criptografia nos ultimos 30 anos.



Conclusio

A criptografia assimétrica € uma ferramenta poderosa na
seguranga de um sistema distribuido. A sua utilizagao
justifica-se claramente para a obtencédo de
confidencialidade, integridade e autorizagdo. A
confidencialidade é garantida através da criptografia forte,
dependendo do algoritmo e da chave utilizada; a
integridade passa pela utilizagao de assinaturas digitais;
finalmente, uma autoridade de certificagao (externa)

permite estabelecer uma relagdo univoca entre as A utilizacdo generalizada na
Internet de protocolos

envolvendo criptografia assimétrica promove e justifica o

seu desenvolvimento.
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