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O Torna o processo de resolucao de nomes
mais seqguro;

O Extensao do protocolo DNS para adicionar
mecanismos de seguranca;

O Permite que se possa verificar as
informacoes recebidas, inveés de “confiar”
em sua validade

O Usa criptografia assimétrica para verificar *

autenticidade e integridade dos dados;



Vulnerabilidades do DNS e

O Inexisténcia de garantia de autenticidade
de origem.

O Inexisténcia de garantia de integridade
dos dados.

O Auséncia de seguranca do canal de

comunicacao.
O Impossibilidade de efetuar uma negacgao

de origem autenticada, isto €, nao ha
maneira de se verificar a inexisténcia de *

um nome.
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DNSSEC *
O Autenticidade de origem: Os dados que ;}Qg
foram recebidos em retorno a uma
consulta devem originar-se apenas de ;%f
dentro da zona que foi solicitada;

O Integridade dos dados :0O retorno de uma
consulta deve conter dados idénticos aos
enviados pelo servidor de nomes;




O Negacao de autenticidade de existéncia
Caso o retorno de uma consulta seja de

que o dominio nao exista, essa informacao
deve ser assegurada;
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Ouma chave privada assina com a
zona raiz. O resolver fica com posse;%f
de uma chave publica que verifica a
informacao. Cada zona garante a
autenticidade de sua resposta »%f
usando uma assinatura digital e
também oferece uma maneira de
assegurar que as assinaturas das
zonas de nivel abaixo do seu podem
ser seguras.
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No Brasil B

O O poder Judiciario mais alguns 6rgaos
publicos, juntamente com alguns bancos
vem aderindo a essa nova tecnologia.

O Esta sendo implantado peloRegistro.br
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