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INTRODUCAO

O trabalho tem como objetivo apresentar o protocolo IP em uma versdo mais
aprimorada versdo 6 e seus beneficios em relacdo a versdo 4 atualmente utilizada e as
dificuldades ainda encontradas para a implementacdo. Dentre os grandes beneficios do
novo protocolo, esta a reducao de processamento no roteador em funcdo do novo processo
de fragmentagdo do datagrama, a criagdo de cabecalho de tamanho fixo, o aumento na
capacidade de enderecamento de Aosts e redes, as principais questdes relacionadas a seguranga do
protocolo e as motivacdes para criagdo de um padrdo que garanta autenticidade, confidencialidade e
integridade das comunicacdes.



Protocolo IP

Nada mais ¢ que um protocolo de comunicagao usado entre duas ou mais maquinas
em rede para encaminhamento dos dados. E um protocolo de enderegamento, um protocolo
de rede, onde a principal fung¢do do protocolo IP ¢ o enderecamento e o roteamento, ou seja,
fornecer uma maneira para identificar unicamente cada maquina da rede (endereco IP) e
encontrar um caminho entre a origem e o destino (Roteamento).

O Protocolo Internet (Internet Protocol - IP) permite o roteamento de pacotes numa
rede de computadores.

O IP ¢ um protocolo da camada de rede (camada 3 no modelo OSI) que contém
informacdes de enderecos e algumas informagdes de controle usadas para rotear pacotes. O
IP ¢ o protocolo da camada de rede primdrio na suite de protocolos TCP/IP. Os protocolos
IP e TCP (Transmission Control Protocol - Protocolo de Controle de Transmissdao) sdo o
coragdo dos protocolos da rede mundial de computadores que chamamos de Internet. O IP
atende perfeitamente comunicagdes WAN e LAN.

O IP tem duas finalidades principais:

» Possibilitar entregas sem conexao (connectionless) e de melhor esforgo (best-effort)

de datagramas (ou pacotes) através de uma rede e

» Possibilitar a fragmentacdo e recomposi¢do de pacotes para apoiar enlaces (links)
com tamanhos diferentes de unidade de transmissdo maxima (maximum-
transmission unit - MTU).

O esquema de enderecamento IP integra o processo de roteamento de pacotes IP
através de redes interligadas. Cada endereco IP possui componentes especificos e segue um
formato basico. Estes enderegcos podem ser subdivididos e usados para criar enderegos de
sub-redes. Cada computador (conhecido como host) de uma rede TCP/IP recebe um
endereco 16gico tnico que ¢ dividido em duas partes principais: o nimero da rede e o
numero do host. O numero da rede identifica uma rede e s6 pode ser dado pelo Centro de
Informacao da Rede Internet (Internet Network Information Center - InterNIC) se a rede
fizer parte da Internet. Um provedor (Internet Service Provider - ISP) pode obter blocos de
enderecos no InterNIC e depois, se necessario, determinar um espaco de enderecos. O
numero do host identifica inequivocamente um host numa rede e ¢ atribuido pelo
administrador da rede local.

Quando enviamos ou recebemos dados, por email ou uma pagina web, a mensagem
¢ dividida em pequenas por¢des chamadas pacotes. Cada um destes pacotes contém o
endereco Internet do remetente ¢ o endereco do destinatario. Como uma mensagem ¢
dividida em vérios pacotes, se for necessario cada um deles pode ser enviado por uma rota
diferente através da Internet. Os pacotes podem chegar numa ordem diferente da ordem em
que foram enviados - o IP apenas os entrega. Colocd-los novamente na ordem certa
depende de um outro protocolo, o TCP.

Todos os outros protocolos da suite TCP/IP, com excecdo do ARP e do RARP,
usam o [P para rotear frames de host para host.

No entanto, o protocolo IP em sua versdao atual (a versdo quatro, rotulada como
IPv4) ja ¢é bastante antigo e tem muitos problemas, os mais graves sao as falhas de
seguranga, que periodicamente sdo descobertas e ndo t€m solugdo. A maioria dos ataques
contra computadores hoje na internet so ¢ possivel devido a falhas no protocolo IP.



IPv6

IPv6 ¢ a versdo mais atual do Protocolo de Internet. Sua criagdo ¢ fruto do esforgo
do IETF para criar a "nova geragao do IP" (IPng: Internet Protocol next generation).

O protocolo estd sendo implantado gradativamente na Internet e deve funcionar lado
a lado com o IPv4, numa situagdo tecnicamente chamada de "pilha dupla" ou "dual stack",
por algum tempo. A longo prazo, o IPv6 tem como objetivo substituir o IPv4, que sé
suporta cerca de 4 mil milhdes (4x10°) de enderecos IP, contra cerca de 3,4x10°® enderegos
do novo protocolo.

A nova geragdo do protocolo IP, o IPv6, resolve grande parte dos problemas de
seguranga da internet hoje, herdados justamente do projeto antiquado do IPv4.

O advento do IPv6, sexta versao do protocolo IP, resolveria todos esses problemas.

Primeiro, porque da fim a praticamente todos os buracos de seguranca conhecidos
do IPv4, tornando as comunicagdes muitissimo mais seguras. O IPv6 provavelmente sera
uma dor de cabeca sem tamanho para os hackers criminosos.

Em segundo lugar, o IPv6 define 128 bits para enderegamento, e portanto conta com
cerca de 3,4 x 10”38 enderecos disponiveis (ou 340 seguido de 36 zeros). Para quem ndo
quiser fazer a conta, basta saber que sdo muitos bilhdes de quatrilhdes de enderecos
disponiveis, garantindo que ndo vai faltar nimeros IP para os humanos por milénios.

O IPv4 foi criado para suportar 4 bilhdes de IP, o IPv6 seria um sistema de protocolos
infinito: "o IPv6 funciona com o numero 34 vezes 37 zeros, o que dad infinitas
possibilidades de IP".

A previsdo ¢ de que no maximo 50% dos usudrios possam fazer usufruto da
tecnologia, pois somente os produtos mais avancados reconhecem o IPv6. Para os
dispositivos mais antigos, € necessario baixar alguns aplicativos que reconhecam essa
versao mais atual do protocolo IP.

Outra vantagem ¢ a seguranca, o [Pv6 tem a funcionalidade da seguranga embutida,
isto €, a "criptografia nativa". Logo, ao se conectar através do IPv6, o computador ndo
perde tempo com a criptografia, o que torna o acesso a internet mais rapido.

Motivagoes para a implantacdo do IPv6

O esgotamento do IPv4 e a necessidade de mais endere¢os na Internet

O principal motivo para a implantacdo do IPv6 na Internet € a necessidade de mais
enderecos IPs por conseqiiéncia do esgotamento de enderecos Ipv4.

A Internet ndo foi projetada para uso comercial. No inicio da década de 1980 fo1
usada em redes académicas com centenas de computadores interligados e espaco de
enderecamento do IP versdo 4, de 32 bits (4.294.967.296 enderecos).

Em 1993, acreditava-se que o espaco de enderecamento da Internet poderia se
esgotar num prazo de 2 ou 3 anos. Isso ndo ocorreu por conta da quantidade de enderecos,
mas sim por conta da politica de alocagdo inicial, que ndo foi favoravel a uma utilizacao
racional desses recursos. Dividiu-se esse espago em 3 classes:

* Classe A: com 128 segmentos, que poderiam ser atribuidos individualmente as
entidades que deles necessitassem, com aproximadamente 16 milhdes de enderecos
cada, classificada como /8, porque os primeiros 8 bits representavam a rede, ou
segmento, enquanto os demais poderiam ser usados livremente, utilizando o espago



compreendido entre os enderegos 00000000.*.** (0.%.**) e OL111111.%**
(127.% *.*),

+ Classe B: com aproximadamente 16 mil segmentos de 64 mil enderecos cada,
classificada como /16, utilizava o espaco compreendido entre os enderecos
10000000.0000000.*.* (128.0.*.*) e 1IOT11111.11111111.*.* (191.255.*.%*).

+ Classe C: com aproximadamente 2 milhdes de segmentos de 256 enderecos cada,
classificada como /24, utilizava o espago compreendido entre os enderecos
11000000.0000000.00000000.*  (192.0.0.*) e 11011111.1111111L.11111111.*
(213.255.255.%).

Os 32 blocos /8 restantes foram reservados para Multicast e para a IANA.

O espago reservado para a classe A atenderia a apenas 128 entidades, no entanto,
ocupava metade dos enderecos disponiveis. Empresas e entidades como HP, GE, DEC,
MIT, DISA, Apple, AT&T, IBM, USPS, dentre outras, receberam alocagdes desse tipo.

As previsoes iniciais, no entanto, de esgotamento quase imediato dos recursos, nao
se concretizaram devido ao desenvolvimento de uma série de tecnologias, que funcionaram
como uma solugao paliativa para o problema trazido com o crescimento acelerado:

* O CIDR (Classless Inter Domain Routing), ou roteamento sem uso de classes, que ¢
descrito pela RFC 1519. Com o CIDR foi abolido o esquema de classes, permitindo
atribuir blocos de enderegos com tamanho arbitrario, conforme a necessidade,
trazendo um uso mais racional para o espago.

* O uso do NAT e da RFC 1918, especifica os enderecos privados, ndo validos na
Internet, nas redes corporativas. O NAT permite que com um endereco valido
apenas, toda uma rede baseada em enderecos privados, tenha conexdo, embora
limitada, com a Internet.

* O DHCP (Dynamic Host Configuration Protocol), descrito pela RFC 2131, trouxe a
possibilidade aos provedores de reutilizarem enderecos Internet fornecidos a seus
clientes para conexdes ndo permanentes.

O conjunto dessas tecnologias reduziu a demanda por novos nimeros IP, de forma
que o esgotamento previsto para a década de 1990, ainda ndo ocorreu. No entanto, as
previsdes atuais indicam que o esgotamento no IANA, que ¢ a entidade que controla
mundialmente esse recurso, ocorreria até 2011, e nos Registros Regionais ou Locais, como
o LACNIC, que controla os nimeros IP para a América Latina e Caribe, ou o NIC.br, que
controla os recursos para o Brasil, 1 ou 2 anos depois.

O principal fator que impulsiona a implantagdao do IPv6 € a necessidade de novos
enderecos. Ele é necessario na infraestrutura da Internet. E uma questio de continuidade de
negdcios, para provedores e uma série de outras empresas € instituigdes.

Contudo, hé outros fatores que motivam sua implantacao:

+ Internet dos produtos: A tecnologia presente em varios dispositivos inteligentes
capazes de interagir autonomamente entre si nos objetos usados do dia a dia tornara
a vida um pouco mais simples do que ja é. O IPv6, com enderecos abundantes, fixos
e validos, € necessario para fazer desse futuro uma realidade.

+ Expansido das redes: Viarios fatores motivam uma expansdo cada vez mais
acelerada da Internet: a inclusdo digital, as redes 3G, 4G, etc. Sendo necessario mais
IPs.

* Qualidade de servico: A convergéncia das redes de telecomunicacdes futuras para
a camada de rede comum. O IPv6, favorecerd o amadurecimento de servi¢os como
VolP, streaming de video em tempo real, etc, e fara aparecerem outros, novos. O



IPv6 tem um suporte melhorado a classes de servigo diferenciadas, em fun¢do das
exigéncias e prioridades do servigo em causa.

* Mobilidade: A mobilidade ¢ um fator muito importante em nossa sociedade. O
IPv6 suporta a mobilidade dos utilizadores que poderdo ser contactados em
qualquer rede através do seu endereco IPv6 de origem.

A entrada de celulares e outros dispositivos moveis (que sdao baratos e
extremamente populares) na internet contribuiu para que o numero de enderecos IP
disponiveis seja ainda mais escasso. De fato, algumas previsdes dao conta de que os
enderegos IP vao acabar por completo em 2012.

Objetivos do Ipv6

- Suporte a bilhdes de hosts - através da expansao do espaco de enderecamento e uma
hierarquia mais versatil;

- Reducgao da tabela de roteamento;

- Protocolo passivel de expansdo, através do uso de cabecalhos de extensao;

- Simplificag¢do do cabecalho do protocolo, diminuindo o tempo de processamento na
analise dos cabecalhos, por parte de roteadores e hosts;

- Garantia de mais segurancga (autenticacdo e privacidade) em relagao a versao atual;

- Criacao de um campo que suporte mecanismos de controle de qualidade de servico,
gerando maior sensibilidade ao tipo de servigo, como, por exemplo, servicos de tempo real;
- Permissdo de multicasting, através da especificagdao de escopos de sessdes multicasting;
- Melhorias no roteamento, inclusive no que tange a Aosts moveis;

- Permissdao de maquinas wireless mudarem fisicamente de lugar sem mudanca em seus
enderecos IP;

- Habilitacdo de maquinas se autoconfigurarem (niimero IP, servidor de nome...) ao serem
ligadas na rede, operacao "plug and play";

- Um novo tipo de endere¢o chamado anycast, conceitualmente uma "cruz" entre unicast e
multicast: esse tipo de enderego identifica um conjunto de nodos, onde um pacote enviado
para um enderego anycast sera entregue a um destes nodos;

Caracteristicas e beneficios para o uso do IPv6

O protocolo IPv6 foi criado ndo sé para resolver problemas da quantidade de
enderecos disponiveis, mas também para oferecer novos servicos e beneficios que nao
existiam no IPv4 ou que ndo eram utilizados de forma otimizada. Dentre muitos beneficios,
podemos destacar os seguintes:

+ Largo espaco de enderecamento para alcance global e escalabilidade;

« Formato de cabecgalho simplificado para otimizagdo de entrega de pacote;
» Arquitetura hierarquica de rede para um roteamento eficiente;

» Suporte aos atuais protocolos de roteamento;

+ Servi¢os de autoconfiguracao;

+ Implementacao de [PSec de forma nativa;

* Crescimento do numero de enderegos multicast,

+ Implementacdes para qualidade de servigo.



Existem no IPv6 tipos especiais de enderegos:

* unicast - cada enderego corresponde a uma interface (dispositivo).
« multicast - cada enderego corresponde a multiplas interfaces. E enviada uma copia

para cada interface.
« anycast - corresponde a multiplas interfaces que partilham um prefixo comum. Um

datagrama ¢ enviado para um dos dispositivos, por exemplo, o mais proximo.

Com o IPv6 todas as redes locais devem ter prefixos /64. Isso ¢ necessario para o
funcionamento da autoconfiguragdo e outras funcionalidades.

Usuarios de qualquer tipo receberdo de seus provedores redes /48, ou seja, terdo a
seu dispor uma quantidade suficiente de IPs para configurar aproximadamente 65 mil redes,

o644
cada uma com 2" enderecos.



CONCLUSAO

Neste trabalho identificou-se que o IPv6, um protocolo com capacidade de fornecer
um numero expressivo de IPs, surgiu para resolver problemas a médio e longo prazo na
falta de enderecos IP. Com o esgotamento dos IPs a internet sofreria em relagdo a qualidade
de servicos e com as limitagdes impostas por um numero reduzido de IP. O IPv6 apresenta
suporte nativo a seguranga e ao multicast, tem a possibilidade de oferecer tratamento
diferenciado para diferentes tipos de servigos e possibilita que qualquer dispositivo que se
conecte a uma rede tenha um ip real, permitindo que provedores possam vincular seus
clientes a seus enderecos IPs da rede, facilitando a identificacdo nas operacdes feitas na
rede.

A necessidade do IPv6 ¢ visivel e as ferramentas necessarias para sua
implementagdo estdo disponiveis. Vdarios provedores de servigos importantes ja
disponibilizam acesso via IPv6 e ja existe uma boa massa critica de documentacao,
software e administradores de rede capacitados em IPv6. Das ferramentas de
implementagdo IPv6, a mais importante ¢ a interface de programagao de aplicacdes (API).
As duas familias de sistemas operacionais mais importantes do mercado atual, Windows e
UNIX, ja possuem APIs implementadas e funcionais.

Por fim a utilizacao por definitivo do IPv6 ainda vai demorar, por isso ¢ importante
que empresas e instituigdes comecem logo os estudos para melhorar a utilizacdo e as
caracteristicas do IPv6 para o nosso futuro.
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