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QUESTOES OBJETIVAS

(Valor de cada questao: 0,7 pts)

1. [EXAEX] N&o conseguimos dar um ping para um webserver em uma outra subrede, entretanto,
conseguimos nos conectar a um website hospedado no mesmo servidor. A causa mais provavel deve
ser:

a. ( ) uma entrada incorreta na tabela de roteamento.

b. () esta configurado um filtro no roteador para rejeitar trafego baseado em ICMP.

c. () esta configurado um filtro no roteador para rejeitar trafego baseado em UDP.

d. () esta configurado um filtro no roteador para rejeitar trafego baseado em TCP.

e. () esta configurado um filtro no roteador para rejeitar trafego baseado em SNMP.

2. O aplicativo PING é uma ferramenta de diagndstico para verificar a conectividade entre dois hosts em
uma rede, ou seja, constituindo um teste importante para o gerenciamento de redes de computadores. O
PING mede o tempo de atraso entre o pacote ICMP enviado e o recebido, nos dando uma idéia de como
a velocidade da rede esta entre o computador local e o remoto. A seguir € mostrada uma aplicagao.

CAWINDOWS>ping 200.20.94.50
Pinging 200.20.94.50 with 32 bytes of data:

Reply from 200.20.94.50: bytes=32 time=5ms TTL=253
Reply from 200.20.94.50: bytes=32 time=2ms TTL=253
Reply from 200.20.94.50: bytes=32 time=2ms TTL=253
Reply from 200.20.94.50: bytes=32 time=2ms TTL=253

Ping statistics for 200.20.94.50:
Packets: Sent = 4. Received = 4. Lost = 0 (0% loss).
Approximate round trip times in milli-seconds:
Minimum = 2ms. Maximum = 5ms. Average = 2ms

O PING é um aplicativo que utiliza um certo protocolo. No seu funcionamento, envia pacotes para uma
determinada maquina e aguarda uma mensagem de resposta. O protocolo, os pacotes e a mensagem de
resposta sdo conhecidos por:

a. () IGMP, echo sent e echo reply

b. () ICMP, echo query e echo reply

c. () ICMP, echo request e echo reply

d. () ICMP, echo sent e echo received

e. () IGMP, echo request e echo received

3. Em relagéo ao protocolo IPv6, considere as seguintes afirmativas:

I. Nao é orientado a conexéo.

Il. Nao permite fragmentacgéo.

[ll. Nao implementa roteamento na origem.

IV. Possui um cabecalho base e cabecalhos de extenséo.

V. Apresenta todos os campos do cabecalho base do IPv6 com tamanho fixo.
VI. Possui enderego de origem e de destino com 128 bytes.

E correto afirmar que

a. () apenas as afirmativas |, IV e V s&o verdadeiras.

b. () apenas as afirmativas I, IV, V e VI sdo verdadeiras.
c. () apenas as afirmativas Il, IV e V sdo verdadeiras.

d. () apenas as afirmativas Il, IV e VI sédo verdadeiras.
e. () apenas as afirmativas lll, IV e V séo verdadeiras.



4. Em relagao aos protocolos da pilha TCP/IP, analise as seguintes afirmativas.

I. O protocolo ARP é o protocolo responsavel pela resolugao de endereco légico para enderego
fisico e utiliza broadcast para essa atividade.

[I. O protocolo UDP (User Datagram Protocol) € um protocolo orientado a conexado e oferece
garantia de entrega dos datagramas as camadas superiores.

[ll. No processo de roteamento, o protocolo IP é responsavel por decrementar o TTL (time to live)
de um pacote a cada salto. Esse mecanismo tem o objetivo de evitar loops no encaminhamento de
pacotes que poderiam acontecer por falhas na configuracdo dos roteadores.

Assinale a alternativa CORRETA

a. () A afirmativa lll esta errada e as afirmativas |, Il estdo corretas.
b. () A afirmativa Il esta errada e as afirmativas |, Ill estdo corretas.
c. () A afirmativa | esta errada e as afirmativas I, lll estdo corretas.
d. () As afirmativas |, Il e Il estdo corretas

e. () Nenhuma das afirmativas estéo corretas

5. Assinale a opgao que representa o processo ao qual a figura se refere:

| SYN

/] SYN/ACK |

\

a. () Three-way handshake

b. () Multicast transmission

c. () SYN flooding attack

d. () Full-duplex transmission

e. () Distributed Denial of Service

6. Analise a afirmativa a seguir:

“Quando um roteador recebe um datagrama maior do que a MTU (maximum transmission unit) da
proxima rede para a qual o pacote sera roteado, ele divide-o em pequenos pedagos chamados de
fragmentos e cada fragmento tera o formato de um novo datagrama IP.”

Em relacdo a essa afirmativa, assinale a alternativa CORRETA:

a. () Afragmentacéo é feita pelo roteador que da acesso a rede com a MTU que n&o suporta o
datagrama e a remontagem (reassembly) sera feita pelo préoximo roteador conectado a uma rede
que comporte o tamanho original do datagrama.

b. () Um roteador intermediario ou o host de destino final poderéo fazer a remontagem.

c. () Cada fragmento pode ser fragmentado novamente, caso seja necessario, mas apenas no host
de destino final sera feita a remontagem.

d. () Um fragmento nao pode ser fragmentado novamente e a remontagem ocorre apenas no host
de destino final.

e. () Roteadores n&o executam o procedimento descrito.



7. [ENADE] A figura abaixo apresenta a captura de um conjunto de pacotes, mostrando dois blocos de
informacdo: um, na parte superior, e outro, na parte inferior da figura. O bloco superior mostra uma lista
de pacotes capturados, um por linha, com as seguintes colunas: numeragao do pacote capturado (No.),
momento da captura do pacote (Time), endereco de origem (Source), endereco de destino (Destination),
protocolo (Protocol) e algumas informagdes adicionais (Info). O bloco inferior mostra o detalhamento do
pacote n° 7, selecionado na lista de pacotes capturados.

[ wireshark-packets.pcap - Wireshark = - eSS
File Edit View Go Capture Analyze Statistics Help

Neo. . Time Source Destination Protocol Info
.129691 192. 209.85.193.104 TCP 50059 > 80 [SYN] Seq=0 win=8192 [TCP 8
g E .1.8 00

3. .85.193.104 50059 > B0 [ACK] Seg=1 Ack=1 Win=65780 g

3.185245 192.168.1.8 209.85.193.104 HTTP GET / HTTP/1.1 =

3. 267501 209.85.193.104 192.168.1.8 TCP 80 > 50059 [ACK] Seq=l Ack=820 win=7360

3.418581 209.85.193.104 192.168.1.8 HTTP HTTP/1.1 302 Found (text/html)

3.616073 192.168.1.8 209.85.193.104 TCP 50059 > 80 [ACK] Seq=820 Ack=417 wWin=63 =
55 13.413881 209.85.193.104 192.168.1.8 TCP 80 > 50059 [FIN, ACK] Seq=417 Ack=820 ]
56 13.413957 192.168.1.8 209.85.193.104 TCP 50059 > B0 [ACK] Seq=820 Ack=418 Win=65 '5
64 18.303806 192.168.1.8 209.85.193.104 TCP 50059 > B0 [FIN, ACK] Seq=820 Ack=418 ¥
66 18.361896 209.85.193.104 192.168.1.8 TCP 80 > 50059 [AcK] seq=418 Ack=821 win= E

m 3

Frame 7 (66 bytes on wire, 66 bytes captured)
Ethernet II, Src: 00:0e:9b:8a:31:68 (00:0e:9b:8a:31:68), Dst: 00:17:31:e6:51:0e (00:17:31:e6;
Internet Protocol, Src: 209.85.193.104 (209.85.193.104), Dst: 192.168.1.8 (192.168.1.8)
Transmission Control Protocol, Src Port: 80 (B0), Dst Port: 50059 (50059), Seq: 0, Ack: 1,
Source port: 80 (80)
pestination port: 50059 (50059)
Sequence number: 0 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tlength: 32 bytes
= Flags: Ox12 (SYN, ACK)
s s = Congestion Window Reduced (CWR): Not set
ECN-Echo: Mot set
urgent: NOt set
Acknowledgment : Set
Push: NOT set
Reset: NOT Set
Syn: Set
Fin: Not set
window size: 5720
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Tela do software Wireshark Verséo 1.0.2 (http://www.wireshark.org)

Considerando que os pacotes capturados sao relativos a uma conexao entre um cliente (endereco IP
192.168.1.8) e um servidor (enderego IP 209.85.193.104), analise as afirmagdes que se seguem

| — O pacote selecionado faz parte do processo de abertura de uma conexdo TCP (three-way
handshake).
Il — A conexdo aberta pelo cliente usando a porta 50059, com o servidor usando a porta 80, foi
fechada.
[l — O servidor aceitou o pedido de conexao do cliente, e o tamanho do cabegalho do seu segmento
de resposta indica a presencga de opc¢des no cabegalho TCP.
IV — O cliente usou a conexao TCP aberta na porta de origem 50059 para buscar um objeto no
servidor.

Esta(ao) correta(s) a(s) afirmacéao(des)

) |, apenas.

) IV apenas.

) Il e IV, apenas.

) I, 1l e IV, apenas.

) LiLIelV.

CooTHD

)
(
(
(
(
(



8. E um protocolo ndo orientado & conexdo, sem controle de erros e sem reconhecimento, no qual o
campo denominado Total length inclui tudo o que ha no datagrama (cabegalho e dados) e o campo
Identification permite que o host de destino determine a qual datagrama pertence um fragmento recém
chegado. Este protocolo € chamado de:

9. Considerando o conjunto de protocolos da Internet, o protocolo TCP:

a. () € um protocolo simples e leve, que prové servicos sem conexao.

b. () prové um servigo de entrega confiavel de mensagens orientado a conexao.

c. () prové um servigo de entrega nao-confiavel de mensagens.

d. () n&o limita a taxa de envio de pacotes de dados, maximizando a utilizagdo da capacidade do
enlace

e.()é aproprlado para aplicagbes de tempo real, pois entrega todos os pacotes dentro de um limite

de tempo pré-estabelecido

10. A Flag que determina que uma conexao esta sendo finalizada por uma das partes em uma conexao
TCP é a



QUESTOES SUBJETIVAS

(Valor de cada questao: 1,0 pt)

11. Na figura mostrada a seguir, considere que a estagdo E1 envia um datagrama de 1420 bytes,

incluindo o cabecgalho de 20 bytes, para estagdo E2. Com base nisso pergunta-se: (29 ideias)

I

el

El

1R1

R1 2R1

CONL S

MTU=1500

SN2

1R2

R2

2R2

MTU=420

a. E presiso fazer fragmentag&o?
Sim, é necessario fazer fragmentacao.

b. Onde ocorre fragmentagao e por qué?
A fragmentagado ocorrera em R1, ja que o MTU da rede N2 (420) é menor que o tamanho do
datagrama enviado (1420).

c. Caso haja fragmentacgao, quantos fragmentos serdo gerados?
Serao gerados 4 (quatro) fragmentos.

CON3 S

I

e2

E2

MTU=1500

d. Caso haja fragmentacao, qual o conteudo dos campos ldentification, More Fragments,
Fragment OffSet, Data Length e Total Length do datagrama original e de todos os fragmentos.

Datagrama Original

Identification

More Fragments

Fragment OffSet

Data Length

Total Length

555

0

0

1400

1420

Fragmentos

Identification

More Fragments

Fragment OffSet

Data Length

Total Length

555

1

0

400

420

Identification

More Fragments

Fragment OffSet

Data Length

Total Length

555

1

50

400

420

Identification

More Fragments

Fragment OffSet

Data Length

Total Length

555

1

100

400

420

Identification

More Fragments

Fragment OffSet

Data Length

Total Length

555

0

150

200

220




12. Um determinado datagrama IP possui Total Length e Hlen iguais a 1500 e 8, respectivamente. (3
ideias)

a. Qual o tamanho total deste datagrama em bytes?
1.500 bytes

b. Qual o tamanho do cabecalho deste datagrama em bytes?
32 bytes

c. O campo Options é utilizado?
Sim

13. Na figura mostrada a seguir, a estacédo E1 esta gerando datagramas IP com TTL igual a 2. Na
operacdo normal da rede, E1 envia datagramas para E2 via o roteador R3. No entanto, quando a
estacdo E1 perde a conectividade com o roteador R3, ela envia datagramas para E2 via o roteador R1.

(5 ideias)

E1 N1 R3 N3 E2

a. Os datagramas sao entregues a estacédo E2 em ambos os casos? Explique.

Nao. Como o datagrama é gerado com TTL igual a 2, quando ele é enviado via R1 ele passa por dois
roteadores, tenho o seu TTL zerado pelo segundo roteador, sendo descartado antes de alcangar o
destino. Quando é enviado via R3, ele passa apenas por um roteador, ndo tendo seu TTL zerado.

b. Alguma mensagem de erro é gerada? Qual?
Sim. Uma mensagem ICMP de Time exceeded (tempo de vinda esgotado)

c. Para quem a mensagem de erro € enviada?
Para quem enviou o datagrama (E1)



