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Objetivos

Entender o funcionamento de um
servidor proxy;

Realizar a instalacao e configuracao
e um servidor proxy baseado em
squid;
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Intranet na Internet

Redes internas utilizam enderecos invalidos para a
Internet;

Intranet utiliza tecnologia da Internet em ambiente
privativo:

e sistema de enderecamento (IP),

e protocolos (TCP/UDP),

e aplicacoes (SMTP, WWW, FTP, etc.)

Caso a Intranet deseje conectar-se a Internet, os
pacotes nao poderao sair com |IP de origem
privados;



Network Address Translation

Solucao???

e NAT — Network Address Translation;

e Funcionalidade presente nos roteadores e
Firewall, para traduzir enderecos, seja na saida
de pacotes para a Internet, seja na chegada de
pacotes da Internet para maquinas com |P
privado;

e Sem NAT nada funciona, porque nenhum
roteador na Internet tem rota para estes |IPs
privados;



Network Address Translation

Normalmente é colocado na interface externa do
Firewall.

Quando um pacote vai atravessar esta interface, o
sistema de NAT faz as trocas necessarias.

Pode-se dividir o NAT em:

e NAT de saida para a Internet;

e NAT de entrada;

Os sistemas de NAT possuem uma tabela interna
para desfazer as trocas, quando o pacote de
resposta voltar;



Network Address Translation
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Network Address Translation

Como configurar o NAT no Linux?7??
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Network Address Translation

Exemplo de regras:

e Quando usar IP fixo:
iptables -t nat -A POSTROUTING -0 eth2 -j SNAT
--to-source 200.20.10.10

e Quando usar IP nao fixo (acessos dinamicos);
iptables -t nat -A POSTROUTING -o eth2 -
MASQUERADE

Pode-se fazer NAT apenas de protocolos e portas
especificas:

e NAT para pacotes TCP com destino na porta 22 (ssh)
iptables -t nat -A POSTROUTING -0 eth2 -p tcp
--dport 22 -] MASQUERADE



Filtros de pacote e conteudo

Presentes geralmente no perimetro da rede, funcionando como
Intermediario entre a Intranet e Internet;

Possuem a capacidade de filtrar o trafego transmitido para
dentro e fora da rede, baseado em regras pre-definidas

e Filtro de pacotes analisa trafego nas camadas de rede e
transporte (endereco de IP, faixa de endereco de IP e faixa e

numero de porta TCP/UDP);
EX: iptables
e Filtro de conteudo analise trafego na camada de aplicacao
(HTTP, FTP, outras URL's e pesquisa DNS. Tambem filtros de
URL's baseados em conteudo);
Ex: squid



Filtros de pacote e conteudo

Filtro de Pacotes — Camada 3-4

Filtro de Conteudo — Camada 7
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Definicao de Servidor Proxy

O termo “servidor proxy “ou “servigco de proxy’, vem de
uma palavra em inglés que significa procuracao.

Em termos tecnicos, servidor proxy € um software que
tem um “procuracao” de um ou mais hosts para buscar
na internet uma informacao solicitada.

Ele € o responsavel pela ligacao da rede interna com a
rede externa e tem como caracteristicas principais a
filtragem de conteudo e o registro de paginas ja visitadas
(cache);

Servidores Proxy nao suportam todos os protocolos.
Geralmente suportam HTTP e FTP;
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Caracteristicas de um Proxy

Listas de controles de acesso;
Cache;
Autenticacao;

Proxy transparente;
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Caracteristicas de um Proxy

Listas de controles de acesso:

e [ambém conhecidas como acls, permite
gue o administrador restrinja o0 acesso a
determinados sites baseados em criterios

estipulados em listas de controles.
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Caracteristicas de um Proxy

Cache:

e Armazena temporariamente paginas da
Web e arquivos de FTP para solicitagcoes
de clientes proxy. Esta funcionalidade
aumenta o desempenho do acesso as

paginas.
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Caracteristicas de um Proxy

Autenticacao:

ePermite autenticar clientes atraves de

login, baseados em usuario e senha.
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Caracteristicas de um Proxy

Proxy Transparente:

e Com o proxy transparente nao € necessario a
configuracao no navegador do cliente;

e Realiza-se uma configuracao no roteador padrao da
rede local de forma que toda solicitacao de trafego
externo e direcionada para o proxy;

® Esse recurso de Proxy Transparente nao funciona com
autenticacao de usuarios;

® Devera ser feito redirecionamento da porta 80:

iptables -t nat -A PREROUTING -i ethO -p tcp --dport
80 -] REDIRECT --to-port 3128
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Caracteristicas de um Proxy

= Infraestrutura do servico de Proxy:
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Caracteristicas de um Proxy

= Infraestrutura do servico de Proxy:
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Caracteristicas de um Proxy

Infraestrutura do servigco de Proxy:
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Caracteristicas de um Proxy

Infraestrutura do servigco de Proxy:
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Caracteristicas de um Proxy

= Infraestrutura do servico de Proxy:
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Porque utilizar Squid

Squid € um animal cefalopode (como uma lula, polvo, etc) de
dez bracos, encontrado nas costas maritimas americanas.

Existem varios proxy com caracteristicas diferentes no
mercado, porem o proxy SQUID € o mais popular e possui
as principais funcionalidades;

e Cache de Paginas;
e Autenticacao;

e Proxy Transparente;
® Registro de Acesso;
e Seguranca (ACL).

Site oficial: http://www.squid-cache.org/ | l
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Porque utilizar Squid

E um software especializado em fazer a operacao de
proxy de web e ftp, completamente free e com excelente
suporte para operacao em servidores Linux;

O Squid sO da acesso a servicos ftp e http/https, caso o
administrador queira usar outros servicos deve usar a

opcao de |IP Masquerading;

Pode ser realizado um controle de acesso:
® DOr usuario;

® por horario de acesso;

e tipo de arquivo baixado;

e tamanho do arquivo;
16/09/11
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Porque utilizar Squid

Alguns proxy:

¢ AnalogX (Windows);
e\\inconnect (Windows);
eDelegate (Linux);

e OOPS (Linux);
eSQUID (Linux);
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Utilizacao das ACL

As flexiveis regras de acesso do Squid possibilitam o controle
total das requisicoes feitas pelos usuarios;

De acordo com sua classe de regra, permitem bloquear,

retardar, registrar e autorizar os acessos de acordo com diversos
parametros, como:

e Origem da requisicao;

e Destino da requisicao;

e Horario da requisicao;

e Endereco MAC;

e Disponibilidade de banda;

® Filtros personalizados baseados em strings ou expressoes
16/0911 regulares; 26
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Utilizacao das ACL

Sintaxe das regas de acesso:.

acl minharede src 192.168.0.0/255.255.255.0 Mascara da ACL
| |  Dominio da ACL
| Tipo de ACL
Nome da ACL
Comando de criagao de ACL

Isto cria uma ACL de nome minharede do tipo src (IP de
origem) sendo seu dominio 192.168.0.0/255.255.255.0
uma rede classe C.
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Utilizacao das ACL

O comando acl define apenas a classe do controle
de acesso, ou seja, define apenas a regra e seu
dominio;

Para entrar em vigor, ela deve ser utilizada por um
operador.

Existem varios operadores, no entanto o mais
comum € o http access.

e http access allow minha acl

e hitp acess deny minha_acl

Squid Ié as acls (operadores) de cima para baixo e
woonguando encontra alguma que se aplique ele para.



Utilizacao das ACL

ELLLLL RN L LR R L R LR L R L R RN R RN L R R LR RN R LR IR R R LN LR L R R LR R RN R NN RN R RN R AR L R R LR R RN LR R RN RN NN LR LRIt

gac acesso total src "/etc/squid/acesso total”
-acl acesso_restrito src "/etc/squid/acesso_restrito"
acl bl oqueado url _regex -i "/etc/squid/ bl oqueado”

éwtto_access al | ow acesso_t ot al
http_access deny bl oqueado
gwtto_access al | ow acesso restrito
http_access deny all

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
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Utilizacao das ACL

Sempre defina com ultima diretiva um regra de
acesso que bloqueie todas as solicitagoes de
acesso;

Nao crie regras de acesso desnecessarias,
evite redundancia e diretivas que exijam
resolucao de nomes dns;

Caso seja necessario um grande numero de
diretivas, utilize a integracao do squid com
programas de terceiros (DansGuardian);

16/09/11
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Auditoria

O SARG (Squid Analysis Report Generator)

e E uma ferramenta que analisa o arquivo de log "access.log".
® Permite visualizar através de relatorios:
sites acessador pelos usuarios;

hora de acesso;

guantidade de bytes baixados,
guantidade de conexoes feitas,
sites mais acessados,

usuarios que mais acessam,
sites mais negados,

as falha de autenticacao,

16/09/11
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Auditoria

rd
{,4 J,.' Squid Analysis Report Generator

Relatorio de acessos dos Usunarios do Squid

AROUIVO/PERIODO | DATA CRIACAO USUARIOS| BYTES | MEDIA
2008Dec] 7-2008Decl . | Wed Dec 17 18:00:37 BRT 2008 31| 1.10cG] 35.®:M
2008Dec16-20080ec16 | Wed Dec 1706:29.00 BRT 2008 28| 238G| Bz3 M
2008Dec] 52008Dec15 |Tue Dec 16 06:28:49 BRT 2008 28| 238G| B58EM
2008Dec14-20080ec14 | Mon Dec 1506:28:44 ERT 2008 7| 152 . 70M| 21 81
2008Dec13-20080ec13 |Sun Dec 14 06:28:33 BRT 2008 11|128.02M| 11 .83
2008Dec12-20080ec12 |Sat Dec 13 06:28:38 BRT 2008 31| 117G 37emM
2008Decl1-20080ec11 | Fri Dec 12 06:28:33 BRT 2008 30| 187G 62.54M
2008Decl10-20080ec10 | Thu Dec 11 06:28:29 BRT 2008 32| 1.88G| 5198
2008Dec09-20080ec09 | Wed Dec 10 06:28:23 BRT 2008 32| 130G 4082M
2008Dec08-20080ec08 | Tue Dec 9 06:28:17 BRT 2008 32| 1.19c| 3728M
2008DecO T-2008Dec07 | Mon Dec 8 06:28:11 BRT 2008 12| 14783/ 1231
2008Dec0-20080ec06 | Sun Dec 706:28:14 BRT 2008 16| 113.57| 7.09M
2008Dec052008Dec0S | Sat Dec 6 06:28:10 BRT 2008 24| 741 47TM| 3089
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Auditoria

fd 4 . .
g ;mj Squid Analysis Report Generator
e T

Relatorio de acessos dos Usnarios do Squid
Periods: 2008Dec] 7-2008Decl T

Ordermn: BYTES, reverse

Topuser

Topsites

Sites & Users

Downloads

NUM USUARIO CONEXAO| BYTES |% BYTES| IN-CACHE-OUT| TEMPO GASTO| MILISEG| % TEMPO
1(0le&h| 192 168.0.183 S03K|231.18M| 20.99%| 1.60%| 98.40% 034508 13.50M 6.44%
2|1l 5B[ 152 168.0.199 26.94K(160.84M| 1460%| 17.09%| 22 .91% 07:01:20) 252ZBM| 12.068%
3158|152 .168.0.165 16.03EK| 11007THM| S99%) 22.05%| 77.95% 05:16:06) 18.596M 9.0
4|15y 152 168.0.108 171K 93 M| B.459%| 0.80%| 29920% 02:32:45 2.16M 4.3 T
s( 0S| 152 .168.0.117 110K 21.91M| 834%| 1283 92813 00:38:41 23IM 1.11%
618 192 .168.0.120 143K T238M 56.97% | 1.38%| 92.42% 00:17:01 1.02M 0.49%
7( 0l BB 192 .168.0.103 192K 54.38M| 496%| 2.81% 97.19% 00:5:08 3.36M 1.61%
g1l 192 .168.0.144 B.E0E| S3.55M| 4868%| 4633%| T ETH 01:12:30 4350 2.07%
o(pla&h( 192 168.0.19 12 . T2K| 43.7TaM 3.9 13.14%| BE6.26% 16:12:18) S833M| 27BI%
10(1ls & 192 .168.0.192 T36K| 35.0IM| 3.18%(21.61%| T8.359% 01:14:286 4 46M 2.13%
11|15 152 168.0.83 G209 34.06M| 3.09% 12.21%| E7.70% 01:26:22 3.18M 2.4 7%
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